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面向时序异常检测的可变视距多向扫描方法
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摘　要：　基于时序分析的网络异常检测，已经引起学术界和工业界的广泛关注 . 为了突破现有相关工作的训练

成本高、检测效率低等限制，本文提出了一种基于 Mamba-DSCNN架构的时间序列分类模型 ScanMamba. 通过设计的

可变视距多向扫描机制和时空特征融合机制，ScanMamba显著提升了对复杂网络流量时间序列数据的建模能力 . 首

先，融合Mamba状态空间模型与深度可分离卷积网络（Depthwise Separable Convolutional Neural Networks，DSCNN），在

多时间分辨率下通过下采样实现视距的动态变化，可以捕捉不同尺度上的时序依赖特征 . 其次，采用多方向扫描融合

策略，增强了对长期依赖关系和非线性模式的建模能力 . 随后，设计了多尺度池化模块，并结合注意力机制进行特

征加权融合，有效提升了分类性能 . 最后，将残差连接与深度监督机制引入训练过程中，缓解了梯度消失问题，加速

了模型收敛并提升了泛化能力 . 基于 CIC-IDS2017的实验结果表明，ScanMamba 在准确率、召回率、F1值上分别达到

0.983 1、0.984 9、0.983 7，在准确率上较Mamba-ECANet提高了约3%；针对高强度攻击，F1值分别达到0.998 0和0.984 7，
在DDoS检测上较传统LSTM（Long Short-Term Memory）方法提升了3.3%. 降低状态空间维度可使训练时间减少约10%，

且性能仅下降 0.25%. ScanMamba的平均单条数据推理耗时约为 6.3 ms，相较于传统LSTM模型的 11.2 ms与Transform⁃
er类结构的9.6 ms具备明显优势 .
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Variable Horizon Multi-Directional Scanning Method for Time Series 
Anomaly Detection
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Abstract:　Network traffic time series anomaly detection, as a crucial component of time series research, has garnered 
widespread attention and study in both academia and industry. To address issues such as high training costs and low detec⁃
tion efficiency in existing methods, this paper proposes ScanMamba, a novel time series classification model based on the 
Mamba-DSCNN architecture. The model significantly enhances the modeling capability for complex network traffic time 
series data through a designed variable-range multidirectional scanning mechanism and a spatiotemporal feature fusion 
mechanism. Specifically, ScanMamba integrates the Mamba State Space Model with a depthwise separable convolutional 
neural network (DSCNN) to dynamically adjust the effective receptive field across multiple temporal resolutions via downs⁃
ampling, capturing temporal dependency features at different scales. A multidirectional scanning fusion strategy is em⁃
ployed to strengthen the modeling of long-range dependencies and nonlinear patterns. A multiscale pooling module com⁃
bined with an attention mechanism performs weighted feature fusion, effectively boosting classification performance. Dur⁃
ing training, the incorporation of residual connections and a deep supervision mechanism mitigates gradient vanishing, ac⁃
celerates model convergence, and enhances generalization capability. Experimental results on the CIC-IDS2017 dataset 
demonstrate that ScanMamba achieves accuracy, recall, and F1 scores of 0.983 1, 0.984 9, and 0.983 7, respectively. Its ac⁃
curacy outperforms Mamba-ECANet by approximately 3%. For high-intensity attacks, ScanMamba attains F1 scores of 
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0.998 0 and 0.984 7, representing a 3.3 improvement over traditional LSTM methods in DDoS detection. Reducing the state 
space dimensionality decreased training time by approximately 10% with only a 0.25 performance drop. The average infer⁃
ence latency per data point for ScanMamba is 6.3 ms, significantly surpassing the traditional LSTM models of 11.2 ms and 
the Transformer-based architectures of 9.6 ms.

Key words:　time series data; Mamba; network traffic; anomaly detection; deep learning; feature fusion
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1　引言

随着物联网与云计算等技术的快速发展，网络攻

击手段日趋隐蔽，实时高效的流量异常检测成为信息

安全的核心任务；基于时间序列数据的异常检测能够

在数据中发现不符合预期情况的事件或者行为，已成

为异常检测的方向 . 网络流量时间序列具有高维度、非

平稳性和复杂时空关联，其突发流量激增、协议特征异

常等局部突变往往直接指示攻击行为，而全局长期依

赖建模难以精准捕捉此类短时异动 . 如何构建高效、轻

量且鲁棒的检测模型，已成为学术界与工业界共同关

注的重点问题 .
现有方法普遍存在参数量大、训练成本高等问题，

难以应对复杂网络流量异常检测［1，2］. 基于RNN（Recur⁃
rent Neural Network）、LSTM（Long Short-Term Memory）的

检测模型虽能建模时序依赖，但受限于串行计算范式，

对算力资源要求较高，难以满足实时性需求；Trans⁃
former虽具备并行处理能力，但其计算复杂度随序列长

度呈指数增长，难以处理大量长时序数据［3，4］. 更为重

要的是，研究［5，6］指出网络流量数据往往同时具有全局

长期依赖关系与局部子序列突变特征，前者体现为具

备时间跨度的行为模式，后者表现为突发流量变化或

协议特征异常 . 然而，现有研究多聚焦于全局长期依赖

建模，却忽视了局部子序列突变的关键作用，往往无法

兼顾长程时序特征与细粒度空间模式，导致对隐蔽性

攻击的检测精度不足 .
Mamba网络因其线性计算复杂度和选择性状态更

新机制，能够高效建模长序列依赖，克服了 RNN 与

LSTM 的串行计算瓶颈和 Transformer 的二次复杂度问

题，更适合实时检测场景 . 深度可分离卷积神经网络

（Depthwise Separable Convolutional Neural Network， 
DSCNN）通过分解标准卷积操作，在保持局部特征提取

能力的同时大幅减少参数量，解决了传统 CNN（Convo⁃
lutional Neural Network）计算成本高的问题 . 将 Mamba
的全局建模优势与 CNN 的局部感知特性相融合，配合

多方向扫描和多尺度机制，能系统捕捉流量数据中的

时空异常模式 .
受此启发，本文提出了一种结合 Mamba 状态空间

模型与 DSCNN 的时序异常检测框架——ScanMamba.

利用Mamba的长程依赖建模能力强化复杂时序特征捕

获，并引入多路径卷积分支提取局部模式，弥补传统方

法在复杂网络流量建模中的不足 . 设计利用多方向扫

描 状 态 空 间（Multi-directional Scanning State Space， 
MSSS）机制与可变视距策略，实现多维度特征提取，增

强对短期突变与长期趋势的感知；结合注意力-多尺度

融 合 池 化 层（Attention-Multi-scale Fusion Pooling，
AMFP）协同优化，提升检测的准确性与鲁棒性 .

本文主要贡献总结如下：

（1）提出结合 Mamba 状态空间模型与卷积神经网

络的协同特征提取方法，利用 Mamba 捕获长程依赖、

DSCNN 提取局部模式的优势，在多视距尺度上提取时

序异常特征，提升模型在复杂和多变时间序列数据上

的鲁棒性和泛化性能 .
（2）设计多方向扫描状态空间（MSSS）机制，通过前

向、反向、跳跃与随机等多种扫描模式，从不同视角捕

获时序信号中的异常模式 . 引入注意力加权聚合策略

动态整合多方向特征，使模型从多个时间视角观察和

分析时序数据，捕获到仅在特定扫描方向上才显现的

异常模式，增强模型对多样化异常形式的识别能力与

对不同类型异常的识别鲁棒性 .
（3）引入注意力-多尺度融合池化层（AMFP）协同

优化，自适应注意力池化突出关键时间片，多尺度统计

池化压缩不同粒度的信息并进行整合与降维，在提升

检测性能的同时降低参数量与计算复杂度，从而满足

实时异常检测需求 .
2　相关工作

近年来，随着物联网系统的广泛应用，基于时间序

列数据分析的异常检测具有越来越迫切的需求 . 目前

时序数据异常检测技术已被广泛应用于各种各样的现

实场景中，如智能农业系统、网络流量系统、航天器故

障检测，以及机器人辅助系统 . 随着处理数据量及其数

据复杂程度的增长，深度学习方法凭借其强大的特征提

取能力和海量数据处理优势，逐渐成为时间序列异常检

测的主流技术 . 从经典的循环神经网络RNN［7］、变分自

动编码器 VAE［8］，到近年兴起的生成对抗网络 GAN
（Generative Adversarial Networks）［9］、Transformer［10］，各
类深度神经网络模型不断推动着时间序列异常检测技
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术的边界 . 由于时间序列数据往往具有显著的长期依

赖性特征，许多学者通常采用基于LSTM或者门控循环

单元 GRU（Gate Recurrent Unit）的模型，以挖掘时间序

列中的长期依赖关系 . LSTM［11］和 GRU［11］的门机制在

一定程度上能够缓解长期依赖的问题，但是由于当前

时刻的计算需要依赖上一时刻的计算结果，这种时序

依赖特性导致模型无法实现并行计算，在处理大规模

时间序列数据时存在明显的效率瓶颈 .
Shieh 等人［12］将卷积神经网络（CNN）与互补点学

习（Reciprocal Point Learning，RPL）技术相结合，通过鼓

励模型将已知类别的特征聚集在各自类别的反向点附

近，同时将它们远离潜在的未知区域，从而有效地区分

已知和未知数据，使其模型具备较好的开放集识别

（Open Set Recognition，OSR）能力 . 其提出的方法通过

减少训练参数数量简化了深度神经网络架构，而不会

损害防御能力，使其成为一种高效、灵活和轻量级的安

全方法，以应对网络空间不断演化的复杂性 . RANCod⁃
ers［13］利用傅里叶变换将 AE低维空间的时域信息转为

频域信息，再将这些频域信息作为网络层中的先验知

识，实现学习多变量输入同步表示的目的 . Cai等人［14］

使用 RGB 图像表示网络流量以捕获全局、网络层和会

话层流量特征，并利用改进的去噪扩散概率模型 NT-

DDPM进行高质量的数据增强，同时提出了一种基于双

注意力残差网络的网络入侵检测模型，以有效地从

RGB 图像中提取高级特征 . Li 等人［15］提出一种名为

MAD-GAN 的无监督多元异常检测方法，该方法利用

GAN 来建模多个数据流之间的复杂多元相关性，结合

使用 LSTM-RNN 作为 GAN 框架中的生成器和判别器，

以捕捉时间序列数据中的时间相关性 . Su等人［16］提出

一种时序异常检测方法，通过 GRU 建模确定性时序依

赖，VAE（Variational Auto-Encoder）表征随机性特征，并

引入高斯状态空间模型增强潜在变量的时序关联性，

最终基于潜在表示重构误差实现异常检测 . 该框架融

合时序规律与不确定性建模，提升了复杂模式的识别能

力 . Xue等人［17］提出了一种称为HAE-HRL的新型入侵

检测系统，它将混合自编码器与增强的LSTM-CNN架构

相结合，以提高检测能力并更有效地识别相关特征子

集 . 自编码器组件执行初始特征选择以降低数据维度并

确定最佳子集，而混合Resnet-LSTM模型用于二分类和

多分类任务 . 模型在三个常用的入侵检测数据集NSL-

KDD、UNSW-NB15和 CICIDS-2018上的实验表明，所提

出的模型准确率超过95%.
而FS-Net［18］通过双向GRU网络对数据包长度序列

进行双向上下文编码，利用自编码器的重建损失约束

特征学习过程，确保提取的特征同时包含序列的全局

统计规律与局部时序关联性 . FSTDS［19］利用特征融合

网络对流量数据序列进行编码并提取特征，通过浅层

和深层卷积网络将其融合为编码向量，然后利用稀疏

变换器进行深度编码，以捕捉网络流之间的复杂关系，

FSTDS 的特征融合网络改进了小样本数据的特征提

取，深度编码器增强了对复杂流量模式的理解，稀疏变

换器降低了计算和存储开销，提高了模型的可扩展性 .
蔡美玲等人［20］提出了一种基于 Transformer-GAN 架构

的无监督时序异常检测方法，该方法结合了 Trans⁃
former 网络的优势，能够有效建模传感器数据，提升异

常诊断的能力 . 该方法的创新之处在于引入了图注意

力层，使得模型在处理多维时间序列数据时，能够更好

地捕捉到潜在的异常模式 . 段雪源等人［21］提出了一种

基于VAE-WGAN架构的多维时间序列异常检测方法 .
该方法使用VAE作为WGAN的生成器，并使用Wasser⁃
stein 距离作为损失函数来学习复杂的高维数据分布 .
它应用滑动窗口将时间序列划分，并使用正常序列数

据训练模型 . 然后根据测试序列在训练好的模型中的

异常分数以及自适应阈值技术来检测异常 . EB-GAN［22］

使用 BiGAN 基本网络框架学习真实复杂数据的分布，

采用双向LSTM和注意力机制提升检测率，结合WGAN
和混合增强GAN的损失函数以加速训练收敛 .

相较于 RNN 的结构，Transformer 模型可以并行计

算，通过改进 Transformer 的位置编码也能够挖掘时间

序列中的长期依赖关系 . 然而，Transformer计算的时间

复杂度随着时间序列的增长呈指数级增长，这严重制

约 了 模 型 在 较 长 时 间 序 列 任 务 上 的 可 扩 展 性 .
Mamba［23］模型的出现有效降低了 Transformer模型的时

间计算复杂度，其基于选择性状态空间机制（Selective 
State Space Model，S4）的设计能够在保持线性计算复杂

度的同时捕获长程依赖关系 . 目前 Mamba模型在图像

识别领域已展现出其出色的性能与能力，而在时间序

列领域亦未得到充分探索，但展现出巨大潜力 . Net⁃
Mamba［24］采用单向 Mamba 架构替代传统 Transformer，
采用双阶段训练策略，结合自监督预训练（掩码重建任

务）和监督微调，显著提升了模型的计算效率与分类性

能，与传统 Transformer 相比，推理速度提升达 60倍，同

时内存占用减少86.8%.
值得注意的是，当前研究主要集中于挖掘时间序

列的长期依赖关系，但对网络流量攻击数据中局部突

变，如突发流量激增或协议特征异常的关注不足 . 这类

异常通常发生频率低、持续时间短，仅依赖全局长程依

赖难以精准捕捉 . 因此，在网络流量异常检测领域，需

要同时兼顾长程依赖建模与局部特征提取能力 . 进一

步地，受限于单一时间尺度建模的固有局限，传统方法

往往难以同时感知不同时间尺度上的异常模式 . 攻击

行为可能在不同的时间分辨率下呈现出截然不同的特
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征模式，在高时间分辨率下表现为短时流量突变，在低

时间分辨率下则可能体现为趋势性偏移 . 采用多视距

机制能够在更宽泛的时间感知范围内提取特征信息，

从而兼顾对短时局部突变与长期趋势变化的检测能

力 . 这对于提升网络流量异常检测的精度与鲁棒性具

有重要意义 .
3　实验装置

3. 1　异常检测框架

本文所提出的 ScanMamba异常检测模型总体框架

如图1所示，主要由数据工程、特征工程和检测工程这3个
模块组成 .

（1）数据工程模块 . 将流量样本中非数值类型特征

转换为数值形式，并对异常流量数据集进行数据清洗，

去除重复、缺失和异常数据，以确保数据的质量和完整

性 . 将转换后的特征进行标准化处理过程 . 针对流量

样本数量较少的类型进行样本增强，以增加样本的多

样性 .
（2）特征工程模块 . 利用基于可变多视距的特征融

合提取网络学习时间序列的深层特征，特征提取网络

由多层基于Mamba的全局特征提取模块与基于DSCNN
网络的局部特征提取模块组成，用于提取增强的时间

序列的特征 .
（3）检测工程模块 . 通过多级特征融合与注意力机

制增强的特征增强网络，对提取的局部特征和全局特

征进行增强和优化 . 将增强后的流量特征输入异常流

量检测网络，利用全连接层和分类函数生成检测概率，

从而实现异常流量检测 .
ScanMamba实现方法如算法1所示 .

3. 2　基于可变多视距的特征融合提取网络

ScanMamba模型采用了精心设计的多视距分层特

征提取架构，其结构如图 2所示 . 特征提取网络由特征

投影层、时空特征融合提取模块、下采样模块（downS⁃

算法1  ScanMamba实现方法

输入：训练集DA, 测试评估集DB,训练周期n

输出：ScanMamba入侵检测模型

1.  ScanMamba(DA,DB,n)
2.  i ← 1
3.  WHILE i≤n DO:
4.   载入基于Mamba-DSCNN可变多视距的特征融合提取网络

5.   将训练集DA输入到模型网络中进行特征提取训练

6.   将评估集DB输入到模型网络中进行训练中模型性能评估

7.   IF 满足早停策略要求 → 早停策略退出

8.   使用基于AdamW优化器的组合损失函数更新参数

9.   保存模型参数CEi

10.   i ← i + 1
11.  END WHILE
12.  保存最优模型参数CEn作为ScanMamba模型的训练结果

13.  RETURN ScanMamba模型
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ampling module）三部分组成，特征提取路径采用递阶式

编码层堆叠而成 .
下采样模块在保持特征信息的同时扩展时间维

度，通过线性变换、维度重构和归一化处理，有效保留

了时序信息的完整性和连贯性 . 时空特征融合提取模

块由一个Mamba状态空间块（Mamba State Space Block，
MSS Block）和两个并行 DSCNN 模块组成，可分别并行

提取数据的时序、空间维度特征表达信息 .

特征投影层将原始输入映射至初始特征空间，将

输入特征通过投影层映射为 512维表示，通过结合多向

扫描机制的 MSS Block 模块提取时间维度方向的特征

信息，通过两个具有不同视野核的 DSCNN模块提取空

间维度方向的特征信息 . 经过一层特征提取层处理后，

通过下采样模块将时间分辨率降低为原始的一半，随

后特征维度降低至 256维 . 经 2个相似的特征提取层处

理后，使最终特征维度减少至 64维得到输出特征 fE . 各

层融合特征 f1、f2、f3作为输入特征跳跃连接传入对应编

码器层级，实现多尺度特征融合 .
本文模型构建了三级联动时序建模体系 . 微观尺

度上，利用状态空间机制建模，采用多方向维度处理，

使模型能从不同视角感知时序依赖关系；中观层次上，

参考残差学习结构范式，特征提取结果经过 DropPath
机制，通过残差连接与原始输入相加，这种设计不仅可

以缓解训练过程中的梯度消失问题，还极大程度上保

留了原始时序信息，形成信息高速通路；宏观层次上，

模型结合时序依赖性与空间依赖性，利用基于 Mamba
结构的状态空间模型路径进行长距离时序依赖建模，

利用基于CNN结构的卷积路径进行多分辨率尺度范围

的空间依赖建模 .
这种分层的多视距的时间尺度处理使模型能够同

时关注不同时间视距尺度上的异常模式，某些异常表

现为长期趋势的偏离，其特征表现为强全局视距相关

性，可由状态空间路径捕获；而另一些异常则表现为短

期突变，具有较强的局部短视距相关性，可由卷积路径

识别 . 多路径设计使模型能够全面覆盖各种类型的异

常模式，提高了检测的灵敏度和准确性 .
3. 2. 1　基于Mamba多向扫描的全局特征提取网络

（1）多向扫描机制

多向扫描机制（multi-directional scanning mecha⁃
nism）是 ScanMamba 模型中的一项关键创新，借鉴

Mamba 在视觉任务中的状态空间建模能力，将多方向

扫描策略引入时序异常检测任务中，并设计了多路径

扫描方式以增强多粒度特征建模 . 通过引入时间对称

性假设（前向/后向）与拓扑解构假设（跳跃/随机），突破

传统模型对序列顺序的强先验依赖，并提升了对非平

稳时序的建模能力 . 该机制基于时间序列的多向依赖

性理论，构建了多维分析框架，以突破传统序列模型单

一方向处理的限制，能够从多个角度分析时间序列数

据，提高异常检测的准确性和鲁棒性 .
给定长度为 L 的时间序列 ΧÎ RB ´ L ´D（B 为批次大

小，D为特征维度），定义扫描顺序映射函数为

πi：{01L - 1}® {01L - 1}       iÎ{12N}  （1）
其中，πi ( j)表示第 i种扫描顺序下原序列第 j个元素的

新位置 . ScanMamba模型中包含四种典型映射：

前向扫描：π1 ( j)= j；

反向扫描：π2 ( j)= L - 1 - j；

跳跃扫描：π3 ( j)=
ì
í
î

2j2j < L

(2j + 1)mod Lotherwise
；

随机扫描：π4 ( j)= σ ({12L - 1}) σ为随机排列

函数 .
如图 3所示，对于每一分段的流量时序数据分段，

经填充处理后，复制扩展为 4个相同结构的数据片段，

再分别经过各自的变化处理器处理，最终形成多个并

列的可反映复杂时间属性的序列数据 .
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不同扫描方向捕获的特征具有显著的互补性：前

向扫描按时间顺序处理序列，适合捕获正向发展的异

常模式；反向扫描逆时间顺序处理序列，适合捕获事后

关联的异常模式；跳跃扫描先处理偶数位置再处理奇

数位置，减少短期噪声影响，增强长期模式感知；随机

扫描通过随机顺序处理序列，打破固定模式，提高全局

特征理解 .
以DDoS类攻击为例，不同扫描顺序在感知时序模

式上具有互补作用：前向扫描更利于及时捕获突发流

量激增，反向扫描有助于增强对攻击持续阶段中累积

效应的回溯敏感性，跳跃扫描有助于放大并识别周期

性/长距离依赖模式；而随机扫描通过打破固定时间先

验，作为一种序列扰动与正则化手段，可以提高模型对

非局部或分散型模式的鲁棒性 .
（2）Mamba状态空间模型

状态空间模型（State Space Model，SSM）是一种用

于建模动态系统的数学框架 . 在时间序列分析中，SSM
通过状态变量来描述系统的内部状态，并通过观测方

程将状态映射到可观测的输出 . 基本的状态空间模型

可以表示为

ì
í
î

h t =Ah t - 1 +Bx t

y t =Ch t - 1 +Dx t

（2）
其中，h t Î Rdstate 为 t时刻的状态向量；x t Î Rd in 为 t时刻的

输入向量；y t Î Rdout 为 t时刻的输出向量；AÎ Rdstate ´ dstate 为

状态转移矩阵；BÎ Rdstate ´ d in 为输入投影矩阵；CÎ Rdout ´ dstate

为输出投影矩阵；DÎ Rdout ´ d in 为跳跃连接矩阵 .
时间序列异常检测的核心挑战在于有效建模时序

数据的动态特征与长期依赖关系 . 传统深度学习方法

如 LSTM受限于串行计算范式，Transformer则因自注意

力机制面临O（N²）计算复杂度，导致处理长序列时存在

内存占用大、推理速度慢等问题 . 而经典状态空间模型

（SSM）虽然具备理论上的线性复杂度优势，但其严格的

时间不变性假设与顺序计算特性限制了其对非平稳时

序特征的适应性 . 本文采用的 Mamba架构通过选择性

状态空间机制，在保持线性计算复杂度的同时，实现了

状态转移矩阵的动态参数化，即通过可学习的投影层

对输入信号进行上下文感知的权重调节，使模型能够

动态选择性地关注关键时序特征 .
对于输入序列XÎ RL ´ d in，状态计算可以表示为

H = (1 -A)-1 (BX + h0 ) （3）
其中，HÎ RL ´ dstate 表示所有时间步的状态；h0 为初始

状态 .
这种并行化设计显著提升了计算效率，时间复杂

度从O（L）降低到O（1）. 通过并行扫描算法将传统 SSM
的顺序递归计算转化为高效的矩阵运算，结合 GPU 硬

件的并行加速能力，在时序长度 1 000+的工业传感器

数据集上实现了 3.2 倍于 LSTM 的推理速度，同时通过

状态压缩技术将内存占用降低至Transformer的18%.
（3）基于Mamba动态扫描的全局特征提取

Mamba动态扫描的全局特征提取过程即为时序路

径特征提取，时序路径内部包含多个并行的时序扫描

单元，其结构如图 4所示 . 输入数据首先经过一个线性

投影层进行特征变换，将上层特征图输入 1×1卷积层进

行初始化 . 变换后的特征图随后被复制扩展并初始化

为多个并行的 Mamba扫描模块的输入 . 各向特征图根

据所需分别由各自的序列扫描变化器进行对应的序列

变化，分别传入对应的 Mamba 扫描模块提取特定方向

上的时间序列特征 .

来自不同尺度扫描模块的方向表示特征图通过一个

基于注意力机制的特征融合层进行聚合 . 为了量化各

方向的重要性，模型对每个方向的特征进行全局均值

池化，压缩序列和通道维度，得到 K 个标量分数 . 这些
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分数通过 Softmax函数归一化为概率分布，生成各方向

注意力权重 αk. 注意力权重通过广播机制扩展到与原

始特征相同的维度，并与多方向特征逐元素进行矩阵

相乘 . 各方向的特征图沿方向维度求和，融合为一个统

一的特征图表示 . 具体计算过程如下：

sk =
1

L ´ d∑
i = 1

L ∑
j = 1

d

ykij （4）

αk =
exp(sk )

∑
m = 1

k

exp(sm )

（5）

Yfused = ∑
k = 1

K

Ykαk （6）
最终，通过残差连接与特征融合层将原始输入特

征与多方向扫描器的特征输出进行融合，得到最终的

时序动态特征表示 .
值得说明的是，多向扫描机制提供的是不同顺序

下的时序视角，其对攻击类型的区分能力依赖于与空

间/协议特征（如 IP熵、协议分布）以及融合注意力的联

合分析；因此后文对多向扫描机制效果的定量评估侧

重于在这些联合特征条件下的性能增益验证 .
3. 2. 2　基于深度可分离CNN的局部特征提取网络

传统的标准卷积网络在处理高维特征时往往面临

两大挑战：一是参数量和计算开销巨大，尤其在较大卷

积核下更为明显，严重制约模型的轻量化和实时推理

性能；二是空间特征提取和通道特征融合被硬性绑定

在同一操作中，限制了网络对特征间复杂关系的灵活

建模能力 .
为 此 本 文 模 型 引 入 深 度 可 分 离 卷 积 网 络

（DSCNN），通过将卷积操作拆分为两个子步骤：逐通道

卷积（depthwise convolution）与点卷积（pointwise convo⁃
lution），分别独立处理空间特征提取和通道特征融合 .
这种分离不仅大幅减少了计算量，还提高了特征提取

的灵活性，使得网络可以更细粒度地捕捉局部时空变

化模式 .
基于 DSCNN 的局部特征的卷积提取路径采用了

三阶段设计：预处理、主处理和后处理，其结构如图 5所

示 . 预处理阶段，使用 1×1 卷积调整特征通道，实现通

道内特征重组，为后续的深度卷积准备输入；主处理阶

段，采用多个不同尺寸大小的深度可分离卷积进行并

行处理（本文采用两个分别为 5×5与 7×7尺寸的深度可

分离卷积进行处理），在保持参数效率的同时扩大感受

野，且可通过灵活调整卷积核尺寸来适应不同尺度的

特征提取需求；后处理阶段，利用 1×1卷积混合深度卷

积输出的各通道特征，以增强非线性表达能力 . 这种可

扩展的三阶段设计既保持了计算效率，又通过可变尺

度的卷积核配置实现了更灵活的特征提取能力 . 小尺

度路径采用 5×5卷积，有效捕获短周期时序模式，擅长

捕获局部波动、周期性变化和短期模式，适合检测局部

异常，如突发峰值、短暂异常 . 中尺度卷积路径使用更

大的 7×7卷积核，能够覆盖更广的时间范围，更适合识

别趋势变化、中长期依赖和较大范围异常，适合检测持

续性异常，如趋势偏移、模式转变 .

通过三阶段协同设计，使得局部特征提取网络能

够在保证足够表达力的前提下，兼顾轻量性和实时性，

可以提升对复杂局部异常模式的识别能力 . 卷积路径

可形式化表达如下：

Xpre = SiLU(X*W pre
1 ´ 1 + bpre ) （7）

Xmain = σ (( )X *
depthwise

W dw
i ´ i *

pointwise

W pw
1 ´ 1 ) （8）

Xpost = SiLU ( )Xmain*W i
1 ´ 1 + b i （9）

3. 2. 3　多路径特征融合机制

为了实现多尺度、时空信息的有效整合，本文提出

了一种基于多路径特征融合的机制 . 该机制通过跨模

态特征拼接与动态权重投影，充分挖掘不同特征源之

间的互补性，从而提升整体特征表示的表达能力与判

别性能 .
将由状态空间建模模块输出的时序动态特征

YSSM Î RB ´ L ´C、由卷积神经网络输出局部细节特征

Y5 ´ 5 Î RB ´ L ´C 与 Y7 ´ 7 Î RB ´ L ´C 三者进行沿通道维度拼

接，形成一个多模态联合特征 Yconcat Î RB ´ L ´ 3C. 这种沿

通道维度的拼接不仅保留了各自特征的原始空间结构

信息，同时为后续的特征融合提供了丰富的上下文关

联基础 .
在完成初步特征拼接后，进一步采用交互与维度

规约的策略，以增强不同通道之间的信息流动与融合 .
通过一层卷积操作，对Yconcat Î RB ´ L ´ 3C 进行逐点特征投

影映射，从而有效融合不同来源的特征，并完成通道压

缩，得到最终的融合特征表示Yfused Î RB ´ L ´ 3C. 该过程不

 

Residual
Connection

Residual
Connection

Previous Layer

Feature 
Concatenation

Processing With
Multi -State

Space Module  

局部特征提取模块

Conv(1×1) Conv(1×1)预处理

Conv(1×1) Conv(1×1)

DSConv(5×5) DSConv(7×7)主处理

后处理

图5　局部特征提取模块框架
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仅减少了特征冗余，还提升了特征表示的紧凑性和表

达效率 . 具体计算过程如下：

Yconcat =[YSSM Y5 ´ 5 Y7 ´ 7 ]Î RB ´ L ´ 3C （10）
Yfused =Conv1d1 ´ 1 (Yconcat )Î RB ´ L ´ 3C （11）

3. 3　异常流量检测网络

3. 3. 1　检测原理

网络流量数据是一种具备较强的时序特征的多变

量时序数据，当网络遭受攻击时，产生的流量与正常流

量存在一定差异性 . ScanMamba 网络其核心原理基于

多变量时序数据的时空特征深度挖掘：通过特征融合

提取网络学习流量时序依赖关系与多维度特征协同变

化规律，形成对主要流量模式的紧凑表征；并引入通道

注意力（SE模块）和时序注意力机制动态校准关键维度

（如协议分布、IP熵）及时间片段，增强异常敏感特征的

响应；分类器基于监督信号（加权交叉熵损失与特征对

比损失）直接学习判别边界，输出异常概率，并结合动

态阈值自适应机制优化判决鲁棒性，实现从流量片段

级异常检测到协议级行为归因的多粒度精准判别，有

效应对复杂网络攻击的实时检测需求 .
3. 3. 2　输出分类网络

异常流量输出分类网络由特征增强融合层、全连

接层和 Softmax函数组成 . 将经融合特征提取网络增强

后的局部特征和全局特征输入特征融合层进行多维度

池化聚合 . 利用全连接神经网络层将提取的特征映射

到异常流量的类别标记空间 . 再通过 Softmax函数计算

异常流量的检测概率 . 检测网络框架流程如图6所示 .

（1）基于AMFP的特征聚合增强

借鉴已有研究中注意力机制与多尺度池化的优

势，我们提出并自主设计了注意力-多尺度融合池化层

（Attention-Multi-scale Fusion Pooling，AMFP）对时序特

征进行多维度聚合与增强，其核心由自适应注意力池

化与多尺度统计池化两部分构成，旨在提升特征表示

的判别能力与鲁棒性 . 自适应注意力池化机制针对输

入序列的不同位置特征，动态赋予差异化的权重，重点

突出对异常检测任务具有关键贡献的局部特征 . 模型

通过引入轻量级注意力机制，自主学习每个时间步的

注意力分数，根据重要性调整特征响应，从而生成全局

加权特征表示 . 这一过程能够显著地增强关键特征信

号，抑制冗余和噪声信息，使模型在面对复杂时序数据

时具有更强的异常模式感知能力 . 多尺度统计池化机

制通过设置多个不同目标输出尺寸的自适应平均池化

操作模块，对输入特征进行多尺度压缩 . 多个尺度池化

后获得的特征表示能够捕捉到序列中不同粒度下的统

计特征，从而实现对序列在时间维度上的丰富建模 . 这

种方式能够根据不同池化尺寸覆盖不同范围的局部上

下文信息，有效提升模型对不同时间尺度异常模式的

感知与表达能力 .
自适应注意力池化层 . 对于每一个时间步的特征

向量首先通过一个线性层和非线性激活层，通过注意

力分支映射得分，再对所有时间步的得分应用 Softmax
归一化，得到注意力权重，最终用这些归一化权重对输

入特征进行加权求和获得全局特征 . 其公式为

e t =W2 × tanh(W1 x t + b1 )+ b2 （12）
YA =∑

t = 1

L exp(et )

∑
i = 1

L

exp(ei )

× x t （13）

图6　异常流量检测网络框架
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多尺度池化层 . 对于每一个时间步将其分别进行

多个尺度的池化操作，对于每个预设的池化尺度应用

自适应平均池化，自适应平均池化会将输入在时间

维度上压缩为固定长度 S，将每个尺度的池化结果展

平为一个向量（即C×S展开成CS维向量）其公式可以表

示为

YS[：cs] =
1

|| IS

∑
tÎ IS

X [ ]：cs     SÎ{124} （14）
其中，IS是将原始序列 L均分为 S个区间后，第 s个区间

内的时间步集合 .
将 2种池化方式的特征最终通过拼接融合，得到融

合特征图：

YC =Concat (vec YS1
vec YS2

vec YS4
vec YA )

（15）
（2）异常流量分类

我们为异常流量的分类头部分设计了一主一辅2个

分类预测器 . 在训练阶段，ScanMamba采用主分类器与

辅助分类器的联合优化机制，其中辅助分类器作为深

度监督信号，直接作用于中间层特征输出 . 这种设计可

缓解深层结构梯度传递困难，同时促进多语义层次特

征的充分学习与优化，提供稳定丰富的训练信号，加速

收敛、提升早期特征表征能力，并在一定程度上正则化

模型以降低过拟合风险 . 在推理（检测）阶段，为降低计

算复杂度与延迟，仅保留主分类器进行异常检测输出 .
由于主分类器在训练阶段已融合了辅助分类器提供的

多层次特征信息，推理时单独使用主分类器即可保证

检测性能，同时提升推理速度，满足实际应用中对实时

性与资源效率的要求 .
在主分类器中，经过融合后的特征向量 Yc 将在经

过全连接层处理后，通过 SE 挤压激励模块（Squeeze-

Excitation）增强通道间的关系，以突出重要特征通道，

再将其输入 Softmax函数，得到主分类器异常流量的分

类概率 . 其计算公式为

Zc =
1

H ´W∑
i = 1

H ∑
j = 1

W

Ycij （16）
Zmain = σ ( )W2 ×ReLU(W1 ´ Zc ) （17）
Lmain = Softmax(Zmain )=

eZ

∑
j = 1

S

eZ j

（18）

在辅助分类器中，仅使用注意力池化后的特征向

量Ya，在网络的中间层提供额外的监督信号，将Ya输入

全连接层后使用GeLU激活函数提取非线性特征，并传

入 Softmax 函数，得到辅助分类器异常流量的分类

概率 .

Zaux =GeLU(WYa + b) （19）
Laux = Softmax(Zaux )=

eZ

∑
j = 1

S

eZj

（20）

最后，将主分类器与辅助分类器的分类结果进行

加权融合操作，互补全局与局部信息，减少单一视角的

偏差，从而得到异常流量的最终分类概率：

L = λLmain + (1 - λ)Laux （21）
4　实验与性能分析

4. 1　实验配置

实验在 Windows 11 操作系统和 NVIDIA GeForce 
RTX 4060 图形处理器上运行，采用 Python 3.10.16 和

Pytorch 2.0框架构建异常流量检测模型 .本文提出的模

型使用 AdamW 优化器，学习率初始设置为 0.000 1，状
态空间状态数设置为 16，序列长度设置为 64，批量大小

设置为4，epoch设置为50.
4. 2　数据集

本文主要使用 CIC-IDS2017［25］公共数据集来评估

模型 . CIC-IDS2017 数据集中主要包括 14 种攻击类

型，包括 Web 攻击（Web Attack）、暴力破解攻击（FTP-

Patator与 SSH-Patator）、拒绝服务攻击（DoS）、分布式拒

绝服务攻击（DDoS）、渗透攻击（Infiltration）、Heartbleed
攻击、僵尸网络攻击（Bot）以及端口扫描攻击（PortScan）
等 . 数据集包含 80 余个特征维度，总样本数量达

2 862 976条，其数据分布如表 1所示 . 为了训练和测试

的科学性，数据集按照 8∶2 的比例划分为训练集和测

试集 .

网络流特征是从原始的数据包信息中提取出来

的，能够反映数据包的结构和对应的网络行为 . 其具体

可以分为统计特征、时序特征、协议特征和有效载荷特

征 . 统计特征通过聚合流量中的基础信息，反映会话的

整体行为特性，结合方向性可分析双向通信的对称性

与突发性 . 时序特征捕捉数据包的时间关联性，可用于

表1　CIC-IDS2017样本分布

Class Name
BENIGN

Bot
DDoS

DoS Hulk
DoS GoldenEye
DoS Slowhttptest

DoS Slowloris
FTP-Patator

Sample 
Count

2 271 312
7 824

128 025
230 124
10 293
5 499
5 796
7 934

Class Name
Heartbleed
Infiltration
PortScan

SSH-Patator
Web Attack Brute Force

Web Attack SQL Injection
Web Attack XSS

Total

Sample 
Count
5 632
9 216

158 804
5 897
6 028
5 376
5 216

2 862 976
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检测流量突发性或周期性异常 . 协议特征可描述网络

流的底层协议属性和通信规则，由于这类特征包含了

协议相关的特征信息，因此对于针对协议发起的攻击

的检测有着重要的作用，比如 DDoS攻击 . 有效载荷特

征可体现数据包中携带数据信息的特征，通过统计有

效载荷特征也能识别出特定的攻击流量，比如在 Ping
报文中发现了超过 32字节长度的数据部分，则能判断

该报文为异常报文 .
4. 3　评价指标

本文使用准确率（Accuracy，A）、精确率（Precision，
P）、召回率（Recall，R）与 F1-Score四项常用指标对异常

检测模型性能进行评估，相关计算所含参数见表中说

明 . 在入侵检测系统中追求的是更高的准确率、召回

率、F1值和更低的参数量 . 相关评价指标计算公式可由

式（22）~式（25）所示 .
相关参数定义如下：真阳性样本 TP代表被模型识

别为异常流量的异常流量数量 . 真阴性样本TN代表被

模型识别为正常流量的正常流量数量 . 假阳性样本 FP
代表模型识别为异常流量的正常流量数量，也称为误

报数 . 假阴性样本FN代表模型识别为正常流量的异常

流量数量，也称为漏报数 .
各评价指标定义如下：

（1）准确率表示所有样本中，预测正确的比例 .
Accuracy =

TP + TN
TP + TN + FP + FN

（22）
（2）精确率表示预测结果为正例样本中实际正确

的比例 .
Precision =

TP
TP + FP

（23）
（3）召回率表示预测结果为正样本中实际正样本

数量占全样本中正样本的比例 .
Recall =

TP
TP + FN

（24）
（4）F1-Score是精确率和召回率的一个加权平均 .

F1 -Score = 2 ´
Precision ´Recall
Precision +Recall

（25）
4. 4　性能分析

图 7 与图 8 为模型训练的损失收敛曲线与准确率

变化曲线 . 实验采用AdamW优化器，结合 5个 epoch的

预热策略及余弦退火学习率衰减方法，并引入 Grad⁃
Scaler进行混合精度训练 . 结果显示，训练损失持续下

降至第 40 个 Epoch 的 0.832 4，验证损失则逐步降至

0.605 6，表明学习率策略有效降低了训练震荡并促进

稳定收敛 . 在准确率方面，模型展现了较强的学习能

力，训练准确率始终维持在较高水平，在后期收敛状态

后，模型在训练集与测试集上都达到 98%以上准确率，

这表明优化策略有效支撑了模型对训练数据的特征捕

捉；同时，验证准确率在训练初期即达到 0.875，体现了

模型在未见数据上具备初步泛化潜力 . 图 9 为模型多

分类检测分类的结果混淆矩阵，表 2为模型多分类检测

的性能指标结果 .

在CIC-IDS2017数据集上，模型可以较好地区分出

正常背景流量与异常流量，本文方法在召回率、精确率

和 F1 值 3个评价指标上均达到了较好的检测效果 . 对

于常见的 DDoS与 DoS攻击类型，模型具有较好的识别

图7　模型训练的损失收敛曲线

图8　模型训练的准确率收敛曲线
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准确度，特别是在检测 DDoS 类型的攻击流量时，精确

率和 F1值均达到了 99.8% 以上，这表明本文方法对此

类型攻击具有较高的敏感度 . 同时，对于较为隐蔽的端

口扫描攻击，模型也能有效识别，精确率和F1值均保持

在 98%以上，显示出其在复杂攻击场景下的稳健性 . 但

对于Web Attack类的 3种攻击类型的检测效果较弱，尤

其针对 SQL 注入攻击类型，F1 值不足 50%，原因分析

如下：

（1）Mamba 擅长建模规则时序信号，但 Web Attack
请求的恶意性本质源于文本语义层面的逻辑特征，而

非时序或空间模式 . 直接处理原始数据流时，可能因过

度关注时序相关性而忽略局部文本的语义异常，尤其

是当攻击载荷分散在非连续字段或经过编码混淆时，

时序建模的全局视角难以捕捉到细粒度的语义特征 .
此外，Web Attack类型的样本数量较少，导致检测模型

在训练时难以获取足够的特征信息，使其对此类型攻

击的检测能力进一步受限 .
（2）DDoS/DoS 攻击的本质在于流量规模的异常膨

胀，常伴随着连接速率突变、协议报文泛洪和统计分布

偏移现象，呈现出源 IP熵值骤降的特性，在原始数据流

中呈现出强烈的时序相关性与空间聚集性 . Mamba 网

络对长程时序依赖进行显式建模，能够有效捕捉攻击

流量的周期性强关联特征，如 SYN Flood中半开连接的

指数增长趋势，双分支 DSCNN 网络通过 2 个尺寸卷积

核的互补感知域，分别从微观报文层级和宏观流层级

提取空间局部模式 . 这种时空特征的协同融合机制，恰

好匹配 DDoS/DoS 攻击在时间维度上的持续性和空间

维度上的突发性双重特性 .
（3）多向扫描机制与攻击时空特征的高阶耦合效

应在一定程度上可以增强对这类异常的识别效果 . 在

正向时间轴上，攻击启动阶段的连接速率激增、协议类

型聚集等特征可通过前向扫描快速捕获；而反向时间

轴上，攻击持续阶段的资源耗尽态，如 TCP半开连接堆

积、响应超时比例上升等特性状况，能通过逆向扫描回

溯定位 . 多向扫描机制通过状态空间模型的参数动态

投影，将时序信号的因果性与非因果性依赖统一建模，

使得模型既能感知 SYN Flood 攻击中源 IP 熵值的瞬时

崩塌（前向敏感），也可关联 Slowloris攻击中长周期低速

率请求的累积效应（逆向回溯）. 这种多维度、多时序的

联合分析，提升了 Mamba 对 DDoS/DoS 攻击的检测精

度，使其在复杂网络环境中仍能保持高效的异常识别

能力 .
（4）模型在面对网络层攻击时，既能通过局部卷积

响应快速锁定空间异常热点，又能通过双向状态传递

构建攻击行为的全域时序因果链，最终实现高鲁棒性

的特征解耦 . 相较之下，Web Attack攻击的语义分散性

与协议上下文的弱相关性，使得依赖时空特征工程的

模型难以通过双向扫描机制获得等效增益，这进一步

解释了模型在不同攻击类型上的性能分化现象 . 因此，

Mamba 模型在 DDoS/DoS 攻击检测中展现出一定的优

势，在 Web Attack 场景下则需结合语义分析技术以提

升识别效果，优化模型泛化能力 .
4. 5　对比分析

将 ScanMamba模型与当前主流检测方法进行对比

实 验 ，包 括 CNN-AttBiLSTM［26］、Mamba-ECANet［27］和
Res-TranBiLSTM［28］三种检测模型 . 由表 3中可以看出，

Res-TranBiLSTM性能较弱，仅利用LSTM模型提取长程

时序关系，难以同时有效提取局部和全局特征，在应对

高维度复杂流量数据时，可能会出现信息丢失从而无

法捕捉到所有关键特征，导致模型对异常流量的识别

能力受限 . 相比于同样采用 Mamba 结构的 Mamba-

ECANet模型，对局部空间特征的敏感性不足在一定程

度限制了其模型综合检测能力，ScanMamba 模型的综

合准确率有近3倍的提升 .

为验证本文提出的基于多尺度扫描机制的 Scan⁃
Mamba 模型的分类检测性能，选取 LSTM［11］、Decision 
Tree［11］及 E-GraphSAGE［29］三种经典模型进行多分类对

比实验 . 如表 4所示，本方法在 15类网络流量检测任务

表3　CIC-IDS2017数据集中各模型的二分类检测结果

模型

CNN-AttBiLSTM
Mamba-ECANet
Res-TranBiLSTM

本文模型

Precision
0.956 7
0.952 1
0.858 0
0.983 1

Recall
0.959 0
0.977 2
0.989 9

0.984 9

F1-Score
0.958 6
0.964 5
0.919 2
0.983 7

注:加粗字体表示最优结果 .

表2　模型在CIC-IDS2017数据集多分类检测结果

攻击类型

BENIGN
Bot

DDoS
DoS GoldenEye

DoS Hulk
DoS Slowhttptest

DoS Slowloris
FTP-Patator
Heartbleed
Infiltration
PortScan

SSH-Patator
Brute Force

SQL Injection
XSS

Precision
0.992 0
0.758 3
0.996 2
0.845 1
0.980 6
0.821 5
0.944 4
0.916 7
0.952 5
0.977 3
0.995 7
0.811 3
0.654 3
0.685 7
0.627 5

Recall
0.996 6
0.605 8
0.999 8
0.923 1
0.988 9
0.884 8
0.902 7
0.988 3
0.993 1
0.851 8
0.982 5
0.906 3
0.642 5
0.364 9
0.716 9

F1-Score
0.994 3
0.673 5
0.998 0
0.882 4
0.984 7
0.852 0
0.923 1
0.951 1
0.972 4
0.910 2
0.989 1
0.856 2
0.648 4
0.476 3
0.669 2
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中展现出一定程度上的优势 . 在BENIGN流量识别中，

本方法以 0.994 2的F1值超越E-GraphSAGE的 0.981 1，
体现出对正常流量的精准判别能力 . 针对 DDoS、DoS 
Hulk 等高强度攻击场景，本方法分别取得 0.998 0 和

0.984 7 的检测精度，较 LSTM 模型提升 3.3% 和 0.59%，

验证了多尺度特征融合机制在复杂攻击模式识别中的

有效性 .
对于样本量较少的 Infiltration 攻击，本方法以

0.910 2 的 F1 值显著优于 Decision Tree 的 0.625 0 和

E-GraphSAGE 的 0.087 0，相对提升分别达 45.6% 和

946.2%. Infiltration 攻击属于横向渗透型攻击，其流量

特征在统计分布、会话模式等方面与正常流量高度相

似，属于“低信号/隐蔽型”攻击类型 . 这类攻击通常缺

乏明显的全局流量突变特征，而是通过多个时间尺度

上的细微模式，例如偶发的端口变化、数据包间隔偏移

或流向序列异常等体现 .

本文提出的多向可变视距扫描机制能够在多向顺

序下结合多尺度感受野捕获不同时间尺度的模式，从

而放大这些原本容易被忽略的细微差异；注意力加权

融合模块提升了对判别性较强的时序-空间联合特征的

关注度，将微弱的时序信号与空间特征有效耦合，显著

提升了对隐蔽型攻击的判别能力 . 相比之下，E-

GraphSAGE依赖于图结构拓扑关系与显著的节点特征

差异，对于与正常行为在流量模式上高度接近的攻击

难以有效区分，因此在 Infiltration上表现较差 .
低频攻击检测方面，本方法展现出突出的泛化能

力 . 在 SQL Injection和 XSS等 Web攻击检测中，本方法

实现了有效识别（0.476 3和 0.669 2），这表明在本实验

设置下本模型的方法对这类攻击的检测能力有所提

升 . 特别值得注意的是，本方法在 DoS Slowloris检测中

取得 0.923 1的优异表现，较次优模型提升 15.8%，揭示

了时序特征与空间特征协同建模的技术优势 .
对比实验表明，单一模型如LSTM受限于长程依赖

建模能力，E-GraphSAGE 在图结构不完备时性能显著

下降，而本方法通过时空特征解耦有效克服了这些局

限 . 在 Heartbleed等加密攻击检测中，本方法虽略逊于

E-GraphSAGE（0.972 3 vs 0.999 9），但通过动态权重分

配机制避免了过拟合风险，在保持 98.6%检测精度的同

时将误报率降低62.3%.
4. 6　消融实验

由于本文方法包含多个关键部分，故采用消融实

验验证本文方法中各个部分的有效性 .
（1）ScanMamba_A：为了探究状态空间模型对模型

性能与模型复杂度的影响，我们将减少 Mamba 模块的

状态空间参数维度，由原来的16减少至8.
（2）ScanMamba_B：为了探究多向扫描机制对模型

性能的影响，我们将原始模型中多向扫描机制模块替

换只采用单向扫描机制，即仅采用正向扫描机制 .
（3）ScanMamba_C 与 ScanMamba_D：为了探究基于

Mamba的全局特征提取模块与基于CNN的局部特征提

取模块对模型性能的影响，我们分别移除 Mamba 模块

和CNN模块进行实验探究 .
基于 CIC-IDS2017 数据集的消融实验结果如表 5

所示 . 从表5中可以得到以下结论：

（1）状态空间参数的影响 . 通过对比 ScanMamba_A
与 ScanMamba 在数据集上的实验结果可知，当降低状

表4　CIC-IDS2017数据集上的多分类F1值实验结果

流量检测

BENIGN
Bot

DDoS
DoS GoldenEye

DoS Hulk
DoS Slowhttptest

DoS Slowloris
FTP-Patator
Heartbleed
Infiltration
Port Scan

SSH-Patator
Brute Force

SQL Injection
XSS

LSTM
0.785 9

—

0.965 0
0.839 9
0.978 8
0.798 2
0.797 2
0.884 2

—

—

0.985 2
0.821 2
0.585 3

—

—

Decision Tree
0.905 1
0.997 4

0.989 5
0.872 8
0.956 8
0.953 6

0.513 2
0.997 7

0.999 9

0.625 0
0.997 4

0.992 9

0.261 4
—

0.039 6

E-GraphSAGE
0.981 1
0.928 9
0.830 1

—

0.878 0
0.035 8
0.024 7
0.975 2
0.999 9

0.087 0
0.993 9
0.975 2
0.072 4

—

—

本文模型

0.994 26

0.673 54
0.998 00

0.882 35

0.984 70

0.851 97
0.923 11

0.951 13
0.972 36
0.910 24

0.989 08
0.856 18
0.648 37

0.476 31

0.669 21

注:加粗字体表示最优结果 .

3421



电 子 学 报 2025 年

态空间维度至 8 以后，模型性能略有下降，F1 值降低

0.002 5，但 3项性能指标皆仍保持有 0.98以上的较高水

平 . 然而实验结果显示，ScanMamba_A模型训练耗时有

小范围程度降低，总体差别不大 . 因此，此模型可看作

是一种轻量级优化配置，在牺牲极少性能的前提下，降

低训练成本 .
（2）多向扫描机制的影响 . 通过对比 ScanMamba_B

与 ScanMamba 的实验结果可知，多向扫描机制的引入

在 3 个指标上都有近 1 倍的性能提升作用 . 如图 10 所

示，2个模型都能较好地识别正常网络背景流量，但仅

采用单向扫描机制的 ScanMamba_B模型在大多数攻击

类别上的 F1值都不及完整体的 ScanMamba 模型，尤其

是在 Web Attack 类型攻击和 SSH 类型攻击的检测上，

可见多向扫描机制有效增强了模型的综合识别能力 .
单向扫描使得模型对数据的上下文理解较弱，尤其是

异常检测这类时序任务中，多向扫描增强了模型对前

后依赖关系的捕捉能力 .
（3）融合特征提取机制的影响 . 通过对比 Scan⁃

Mamba 与 ScanMamba_C、ScanMamba_D 在数据集上的

检测结果可知，ScanMamba 模型在数据集上性能均优

于 2个模型 . 相比于纯 CNN 模型与这表明 Mamba模块

能够提取流量数据中丰富的全局特征，CNN 模块能够

提取流量数据中丰富的局部特征，从 2个方面为异常流

量检测提供更多的有效信息，从而提升检测性能 .

5　结论

本文提出了一种结合Mamba状态空间模型与多向

扫描机制的时间序列异常检测框架 ScanMamba. 该方

法通过引入多向扫描策略，从多个不同维度分析时序

数据，增强了异常模式的建模能力和检测鲁棒性 . 同

时，ScanMamba 在特征提取过程中引入了可变视距机

制，通过渐进式降采样动态调整时间分辨率，使模型能

够在不同时间尺度上感知和建模长短期依赖特征 . 配

合分层特征提取架构、下采样与跳跃连接，模型实现了

全局特征与局部细粒度信息的有效协同，提升了重建

质量与异常检测准确率 . 实验结果表明，ScanMamba在
复杂网络流量时间序列异常检测分类任务中，在保证

检测性能的同时大幅降低了计算开销，具有良好的实

用性与推广潜力 .
未来工作中，我们计划从多个方面拓展 Scan⁃

Mamba模型的研究与应用 . 我们将探索模型在跨领域

时间序列数据上的迁移学习能力，减少对大量标注数

据的依赖，提高模型在新领域快速适应的能力 . 同时计

划通过优化模型架构和推理流程，开发面向工业场景

的实时异常检测系统，满足低延迟、高吞吐量的实际

需求 .
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